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Rekomendacja ISAC-Kolej w zakresie

udostepniania danych o ruchu pojazdéw kolejowych
(przyjeta przez cztonkéw ISAC-Kolej w dniu 27 marca 2025 r.)

Uwzgledniajac:

aktualng sytuacje geopolityczng, w tym w szczegdlnosci konflikt w cyberprzestrzeni, w ktérym Polska obecnie jest
najbardziej atakowanym krajem NATO;

przepisy dotyczace udostepniania informacji sektora publicznego, w tym w szczegdlnosci liczne wnioski, kierowane
bezposrednio do przewoznikéw kolejowych, o udostepnienie informacji sektora publicznego w zakresie danych o
ruchu pojazdéw kolejowych;

istnienie w Polsce kilku zarzadcéw infrastruktury, kilkunastu organizatorow przewozow, kilkudziesieciu
przewoznikdw kolejowych (Swiadczgcych ustugi transportu pasazerow i tadunkow) oraz setki lokalizacji
infrastruktury pomocniczej (np. do obstugi pociggdw, czy zatadunku wagondw);

liberalizacje ustug transportu kolejg, czyli formalne otwarcie dostepu do polskich toréw dla wszystkich
przewoznikow kolejowych z Unii Europejskiej; oraz

ryzyko wykorzystania danych o ruchu pojazdéw kolejowych do dziatan na szkode kolei, gospodarki, zdolnosci
obronnych; oraz

zasade cyberbezpieczenstwa, zgodnie z ktérg nie udostepnia sie danych, ktére nie sg konieczne;

cztonkowie ISAC-Kolej, w kontekscie wspdtczesnych zagrozen, uznajg za konieczne skoordynowanie praktyk w zakresie
udostepniania danych o ruchu pociggdéw, poprzez przyjecie niniejszej rekomendacji.

Na podstawie art. 39 ust. 1 Ustawy o otwartych danych i ponownym wykorzystywaniu informacji sektora publicznego z
dnia 11 sierpnia 2021 (Dz.U. 2021 poz. 1641) zaréwno podmioty gospodarcze jak i osoby fizyczne majg prawo zwracac
sie do podmiotéw kolejowych z wnioskami o udostepnianie danych z systeméw teleinformatycznych do ponownego
wykorzystywania. Decyzje o ich udostepnianiu, wzglednie odmowie ich udostepniania muszg bra¢ pod uwage ryzyko
wykorzystania tych danych do zaktdcania a nawet paralizowania systemu kolejowego przez podmioty i/lub osoby
fizyczne, ktérych ewentualne powigzania i intencje pozostajg poza wiedzg podmiotéw udostepniajgcych dane.

Zwazywszy, ze:

1.

3.

4.

Zaroéwno pasazerom jak i wszystkim innym interesariuszom kolei nalezy sie dbatos¢ podmiotow kolejowych o
bezpieczenstwo rozumiane zaréwno jako bezpieczenstwo ruchu kolejowego, jak i jako bezpieczenstwo fizyczne
mienia i 0sob przed i podczas podrézy jak i jako ochrona przed wykorzystaniem danych z systeméw kolejowych do
zaktdcania czy paralizowania systemu kolejowego a poprzez to wptywaniem na gospodarke a nawet obronnos¢
kraju.

Cecha charakterystyczng kolei jest korzystanie przez wielu przewoznikéw, realizujgcych ustugi dla réznych potrzeb,
z tych samych tordw przy bardzo ograniczonej mozliwosci wyprzedzania ewentualnych unieruchomionych
pojazddéw kolejowych.

Worogie dziatania wykorzystujgce wiedze o biezgcym potozeniu pojazdéw mogg prowadzi¢ do nieakceptowalnych
ryzyk dla kolei, dla gospodarki, dla zdolnosci obronnych.

Pasazerom nalezy sie informacja pasazerska, w tym informacja o opdznieniach i skomunikowaniach.

Przyjmuje sie, ze:

1.

Nalezy udostepniac dane rozktadowe, o opdznieniach oraz skomunikowaniach w ruchu pasazerskim; Nawet
w ruchu pasazerskim nie nalezy jednakze udostepnia¢ danych o biezgcym potozeniu pojazdow kolejowych;
Nie nalezy udostepnia¢ zadnych danych o ruchu towarowym, manewrowym, pojazdéw specjalnych, itp.
Dane powinny by¢ udostepniane w sposéb skoordynowany, a wiec przez zarzadcéw infrastruktury
wykorzystywanej przez wielu przewoznikdw lub przez organizatoréw przewozéw z zachowaniem zasad
wskazanych powyzej;

Dane powinny by¢ udostepniane w formie zamknietej (przez aplikacje);

Nie nalezy udostepnia¢ danych surowych ani udziela¢ dostepu do systemdw teleinformatycznych
wykorzystywanych przez podmioty kolejowe. Marek o Podpny pres arel
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